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Datenschutz-Grundverordnung

Herausforderungen und Umsetzung fiir Pflegeeinrichtungen

Bestellung eines betrieblichen Datenschutzbeauftragten (bDSB):
Die Pflicht zu Bestellung eines bDSB wird fur Pflegeeinrichtungen in aller Regel zu bejahen
sein. Jedoch haben in der Pflegebranche zahlreiche Anbieter bislang darauf verzichtet.

Kldrung der anzuwendenden Rechtsgrundlage(n):

Neben der DSGVO tritt zum gleichen Stichtag das Bundesdatenschutzgesetz (BDSG) neu in Kraft.
Daneben bestehen Landesdatenschutzgesetze sowie fir separate Gesetze im kirchlichen Bereich.
Daher sollte man als Pflegeeinrichtung die Frage klaren, welche Rechtsnormen anzuwenden sind.

Auf Grund der Beweislastumkehr wird es wesentlich wichtiger als in der Vergangenheit, die
Einhaltung der datenschutzrechtlichen Vorgaben aktiv und laufend zu dokumentieren. Dafir
kommt bei komplexeren Betrieben ein Datenschutzmanagementsystem in Frage, in dem

alle Faden zusammenlaufen. Insbesondere das Konzept, nach dem im Unternehmen nicht
mehr bendtigte personenbezogene Daten geldscht werden (Léschkonzept), sollte unbedingt
schriftlich festgehalten werden.

Dokumentationskonzept: C’\
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Identifikation und Argumentation beziiglich besonders sensibler Daten:

Das Entstehen sogenannter , besonders sensibler” Daten im Sinne von Artikel 9 DSGVO ist in
einer Pflegeeinrichtung praktisch unvermeidbar, da Gesundheitsdaten automatisch zu diesen
Daten zdhlen. Da fur die Verarbeitung dieser Daten ein grundsatzliches Verbot mit Ausnah-
men gilt, sollte schriftlich festgehalten werden, inwiefern hier eine solche Ausnahme vorliegt.
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Ebenfalls zwingend notwendig fir die Erfillung der nunmehr umgekehrten Beweislast

ist das Flihren eines datenschutzrechtlichen Verarbeitungsverzeichnisses. Anders sind die
gesetzlich verankerten Betroffenenrechte (Siehe Teil 2 des Artikels) nicht einzuhalten. Im
Regelfall ist hierzu nichts oder weniges schriftlich vorhanden, so dass tatsachlich dringender
Handlungsbedarf besteht.

Verarbeitungsverzeichnis: C\
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Technische und organisatorische MaBnahmen:

Die DSGVO verlangt, dass das Unternehmen angemessene technische und organisatorische
MaBnahmen trifft, um personenbezogene Daten angemessen zu schiitzen. In Verbindung
mit der Beweislastumkehr bedeutet dies, dass das Unternehmen abwagen muss, mit wel-
chen welche SchutzmaBnahmen ein angemessenes Niveau erreicht wird und dass es diese
MaBnahmen umsetzen muss. Abwagung, Entscheidung und MaBnahmenumsetzung mds-
sen aus Nachweisgriinden dokumentiert sein.
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Ein Verfahren zur Datenverarbeitung kann hohe Risiken fir die Rechte und Freiheiten von
Betroffenen hohe Risiken im Sinne der DSGVO mit sich bringen. In diesen Fallen muss der
Verantwortliche, also der Pflegeanbieter, eine sogenannte Datenschutz-Folgenabschatzung
durchfihren. Wichtig ist dabei insbesondere, dass die Verfahren, die solche Risiken beinhal-
ten, systematisch identifiziert werden und dass sowohl die eigentliche Risikoidentifikation als
auch die darauf aufsetzende Datenschutz-Folgenabschatzung dokumentiert werden. Dies
wird in der Regel auch papiergebundene Verfahren betreffen, denn das Schutzinteresse gilt
unabhadngig von der verwendeten Technik.

Dokumentiertes Verfahren zur Datenschutz-Folgenabschatzung: C’\
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Interne Anweisungen:

Mit der DSGVO tritt fir die Unternehmen faktisch eine Beweislastumkehr ein. Das heif3t,
dass die Pflegeeinrichtung oder der Pflegedienst auf Anforderung der Datenschutzaufsichts-
behorden seinerseits belegen kénnen muss, dass die DSGVO in der Einrichtung tatsachlich
umgesetzt wird. Ein wichtiger Baustein in dieser Beweisfiihrung sind konsistente und nach-
weislich bekanntgemachte interne Richtlinien und Anweisungen, beispielweise eine Daten-
schutzrichtlinie und eine IT-Benutzerrichtlinie.

ADV-Vertrage anpassen bzw. vereinbaren:

Die bisherige Regelung der Auftragsdatenverarbeitung erfahrt durch die DSGVO eine inhalt-
liche Anpassung, die in den bisher getroffenen Vereinbarungen umzusetzen sein wird. Viel
wichtiger in der Praxis der Pflege dirfte allerdings der Umstand sein, dass Kooperationsver-
haltnisse mit anderen juristischen Personen, bei denen personenbezogene Daten hin- und
herflieBen, von den Verantwortlichen bisher noch nicht als Auftragsdatenverarbeitungs-
verhaltnisse wahrgenommen werden und daher bislang noch gar nicht schriftlich geregelt
sind. Achtung: Es existiert kein Konzernprivileg — sobald die Partnereinrichtung eine eigene
rechtliche Person ist, sind Vereinbarungen zwingend erforderlich.

Schulungen:

Im engen Zusammenhang mit den Anweisungen an sich steht die Notwendigkeit, Mitarbei-
ter zum Datenschutz zu sensibilisieren und entsprechend zu informieren. Beispielsweise wird
sich die Informationspflicht des Unternehmens im Falle einer Datenpanne kaum erfullen
lassen, wenn die Mitarbeiter nicht geschult sind, Datenpannen zu erkennen und diese zu
melden. Auch eine solche Unterweisung sollte aus Griinden der Beweisflihrung unbedingt
dokumentiert sein.

Datenpannen:

Definition, Workflows, Dokumentation: Fir die Meldung einer Datenpanne an die Aufsichts-
behdrde wird eine Frist von (nur) 72 Stunden eingeflhrt. Fir das Auslésen einer Meldepflicht
genlgt dabei bereits die Gefahr, dass personenbezogene Daten in unbefugte Hande gelangt
sein konnten. Sorgfaltige Verschlisselungskonzepte, die konsequent nachgehalten und do-
kumentiert werden, kdnnen beispielsweise die Reputations- und Haftungsrisiken reduzieren
helfen.

Umsetzung des Auskunfts- und Loschungsrechtes der Betroffenen:

SchlieBlich sollte auch ein Prozess daflr eingerichtet sein, dass ein Betroffener — dies kann
ein Bewohner, ein Klient, aber auch ein (ehemaliger) Mitarbeiter sein — Auskunft Uber die
bzgl. seiner Person gespeicherten personenbezogenen Daten verlangt oder deren Ldschung
verlangt. Probleme bereitet hier in aller Regel die nicht hinreichend strukturierte bzw. doku-
mentierte Landschaft der Systeme und der nicht-technischen Datenspeicherungen, die an
verschiedenen Orten bzgl. ein- und derselben Person existieren.
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